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Al ocurrir delitos en el medio digital,
es necesario hacer un analisis forense

Agente, trate a la cdmara como a un cadaver: no lo toque, no
lo mueva, hasta que lleguemos a la escena del crimen... Asi
comienza la persecucién criminal que emprenden los agentes
especiales del FBI en la serie estadounidense CSI: Cyber.

Aunque se trata de ficcidn, estas palabras coinciden con algunos
procedimientos que los analistas forenses deben llevar a cabo
cuando ocurre un incidente en internet, donde hoy en dia todos
podemos ser victimas de un crimen cibernético.

Escena del crimen virtual

El andlisis forense en el ciberespacio consiste en recabar y revisar informacién ) 1 0 N
digital como evidencia; ésta puede estar incluso cifrada después de que ocurre 00 1 1 !
el incidente, por lo que se requiere de herramientas y cuidados especificos 0’ o/
a lo largo de todo el proceso, comenta el maestro Leobardo Hernandez
Audelo, coordinador del Laboratorio de Seguridad Informatica de la

Facultad de Estudios Superiores Aragon (FESA).

“Para determinar un delito, primero hay que
resguardar la posible evidencia por medio de la
cadena de custodia; es decir, todos los elementos
involucrados en el crimen que van a servir para
extraer y analizar la informacion”, explica.

Tales elementos involucran datos, hardware y software;
entre ellos, pueden ser circuitos cerrados, archivos,
sistema operativo, aplicaciones, dispositivos, e incluso
personas involucradas.

Después, con los elementos en custodia, se designa un
perito para extraer informacién de ellos y tratar
de encontrar evidencias del suceso, las
vulnerabilidades que pudieron aprovecharse,
los tipos de ataque y su procedencia.

Sin embargo, a lo largo del analisis forense

se puede contaminar la escena del crimen; por
ejemplo, suele suceder que cuando se sufre un
ataque el personal empieza a mover archivos de
lugar, intenta editar o descubrir qué ocurrid.

“Para evitar la contaminacion, es importante dejar
los archivos y dispositivos intactos, porque una sola
accién que los modifique cambia su combinacion

de lenguaje binario”, subraya el maestro.

Finalmente, el delito se clasifica cuando se termina todo el proceso de
analisis forense, cuya evidencia sirve para concluir si hubo o no delito
y tipificarlo. Después se presenta ante un juez para establecer una
demanda y perseguir al delincuente.

Es fundamental conocer mas sobre los crimenes virtuales. Por ello P . . . . .
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digitales y los peligros que los usuarios enfrentan al
transferir informacion personal en esas plataformas.
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